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WPROWADZENIE

Rozw- j gl obal nej sieci Internet tworzy miejsce do
Intemet Banking, popkaetr atowygl mewnp r ac hzdowelkegoo dowo |
miejsca. Bez problemu klient mo&d ok opa@ldst awowych t rngohgmadhunkiem z wi Nz ¢
czindnoSci

| ub sprsavachzisiwoi ch oszcz

Internet Banking, to be z pi ec z es@sytswoki wh operawykpngilakze mobthoa
wgasnego kBanpou tceernai.my cPag @atagovraamy nadzme(Ihi, wddci , | a
daje serwis Internet Banking, w pegdni zas ponaszy dlh oK lziGdaawszek a & d y

jest pierwszy w Kkolejce.

Internet Banking umoUl i wia
- sprawdzenie stanu rachunkus al do, hi storia, szczeg-0gy operac
-wy konywani e Kkoajomyehl\@ wt wm reali zowane natychmiast

VAT split payment)

-wy konywani e dewizoveythe w- w

-twor zeni e | i sdefniowanyzhe | e w- w

-odpowi ed¥ na otrzymany przel ew, ponowi eni e wys
-dogadowani e t e-lpedew podatkpwye pai d,

-t worzeni e i modyfi kacja zlece®& stagych,
-za k § a di ékwidogvanie lokat

- uzyskanie informacji o lokatach, z a § ozéneknigcie lokaty

- uzyskanie informacji o kredytach

-skgadanie zI|lece® okresowych

- Sedzenie historii operacji

- wydruk potwierdzenia wykonania operaciji

-eksport i wydruk wyci Ng-w

-przegl Ndani e i obs@tliga kart | okal nych i

- otrzymanie i opgwchpniremie elektronicadewi elac handku gvo d a
-zarzNdzanie | imitami transakciji

-moUl i woSI zgoUe%wiaa dwnzi eorsike wWR®wvzi iama z860e¢ Dobry
(300+)

-koszyk prizmd @lwi-woSI zalpéwwmnda priIeiejszego za

przegl Nd przygotowanych przelew-w

-zarzNdzanie zgodami mar ket i ngowy mi

instrukcja ulyonaodwni k a
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BEZPI ECZERSTWO

W celu zachowania bezpieczeEGtwa system stosuje za
PogNczenie z Bankiem mhsoynfiomjegNgemtSPlt ot okoge

Przy pr-bie odSwieUenia strony pr zebezpiécknegent a  wy
wylogowania.

KaUdy system operacyjny (r-wnied0 oprogramowanie) w

komponent - w. J e s twztgol nkdaun ineac zpnoej razwdl myj dNIlrc ee Isd nieumt a ¢ h s
lukib, kt-re mogN stanowil zagroUenie dla komputera or
Za bezpiecze@®two Srodowiska, na kt-rym pracuje pr

Bezpiecze®&two/ Autoryzacj a:

-logowani e za pomocN urdieknalyrfyi kmomerm f(adawany k a
systemu przez bank w chwilhasgactpmi épaladesiga
klienta do serwisu Internet Banking, ustalone przez niego przy pierwszym logowaniu. Musi mi el
CO najmni ej 8 znak-w i mus i w nim wystNpili, CoO n
i jedna cyfra);

-dostip chroniony hasgem (mambOWwawyp®i |l ubtawaedaad
dowol nego hasga dautloogavaan iNa dorsgmazsyjcejm AS MSkoaveg MNi a |

Ud
g4

mobilnN,; tokenem

-moUl i woSi zapisania przegl Ndarki jako zaufanej
-autoryzacja operacji zIlecanych w bankowoSc¢i el ek
- zarzNdzani e l i mitaminywamzyelhew-ww bwynko wo Sci el

i w Aplikacji mobilnej.

o

E
o)
C
-

e
' NI DRI SyAS R2aGtL12¢S A 2LINRPANI Y24l v,

A Niegz2fty2 (12Nl eadrtso 1T 1 2YLdzi S\Nkadiareakars
internetowych;

A Nieg 2 £ y 2 12Njéaij|-é I yAST;hdzFl ye OK &ac¢

A bl t Sawgzedtdo @ 6+ 6 | 1 ddzk €t yS32 2LINRBINI Y25
T TFLE2NND 2N}T |1ddzZk £ AT 2 4 Instalowahie | @ktusliaaloj
2LINRINI Y246 VAL LR SGAY YL BRO &I ol S ¢
z aplikacjamiz2 FA 02l f y& OK a0 NN a3 A YRR R dz@ §
2LINRINI Y26 yAlL T fAYy156 A AyyeaoOK yaA

Logowanie:

A %l OK26l yAS LRdFy2] OA IddrtyfiaioOK  Ribgdviada
przeznacane & I§lko dla jednej osobyNieg 2 f y2 dzR2 &0t LI Al 6
logowaniainnymosobomt NI S{ Tl yAS {(&80K RIyeéOK

dzi N} G& LIASYyAtRI & T3INRYFIRI2Yy&OK ylF N

A Niey £t So& K ING®@IY d2 32023 oy u@N’J fa0dzo nNo
(np.:token, karta kryptograficznaALJX A 1 I O2 OAf VI VAl
w jednym miejscu

A YIENIt {NEBLIWG23INI FAOT ynNn LR R212Yy!l yAdz

instrukcja ulyonaocswni k a
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A Nieg2tyz TS8T461fF6 LINI SIfNDRINDS; vyt 111
A bl fSde LI YAtOalIo 2 okbadAf ENPSE2 VYA Y K,

cyfroraz znaku specjalnego
Neg2fy2 2326106 &ait 11 LINEBAODY §RANB
emailcl RNSa adNeBye 232461 yAl ylIftSdoe ¢
z2RLI2 6 ASRYASA2 fAyldz ge0OnNOTyAS yI af
Nie wolno @ zalogowaniu do systemu transakcyjneg® OK 2 RT A & 2 Ro
T 112201 SWiatdBygd A& t ADEGUNIYIE DRI NJ ¢
Przed zalogowanieny | f §RJ& ¢ RdzylLd U N OF banki&ns jesszyfrowaneg
LR gAYYl aAt LRl gAd {OsR1F yI LI aidz
NIfSEbaiivdz?\éld]ﬂlJ GARU2621;0 éSNbe?A‘[Iudz
bltéaé ALINF 6RTAG O1T& LR ¢LNRgl RI
el o )\éi’]tz)fe 2 0 NJ “Sl geo J-yé g Ol S1
pNJ gARU2gpe OI 1l a el it SYyAl o©

> > >

> >

S
VA

gASU
Autoryzacja operacji:

A W trakcie autoryzacji operadfi | a0SYylrf&spe 12yAS
w R210FRYyAS 10 NBLAHS 6 Al
G4 NBT 8 ﬂ)\lRZYEIO?\ R2lj

vy R21OTIRYAS aLINI 6RI AG&f
2Sai éeéé Olyeé LINJStSgs 1T3aFRIF2N

QJ(
B e
—h ('Df

2 Al R2 Y -MBilOMMSS

A Banknigdyy AS geaeol R2 (fASyilsg LRIl Z
danych
A Banknigdyy AS & a0k Al R2Y21T OA J§ LINBIT 6D
A Banknigdyy A S L2 RIF2S ¢ LINJ SaeolyeaOK gAl R2
A 2 A R2 YhilOraz MMS/A ST yI yS32 LR OK2RI SyAl
szkodliwyn® LINE ANJ Y2 6+ yASYS Rt G532 yAS 4¢
A%

g GF1AOK gAIRAWN2 IYRENOKMNR g RT A8 R2 7T

dane do logowania.

Nietypowe zachowanie na stronigowinnol | 4 41 S 0 dzRT A 606 Bz: Y EW® S

R O dzztZelvanie nazdogowanie

Li22l 6A1 2n0S &At yYASAGl yRINR262 g&3f
Li22l 6elM@NR2RFG126S LREIF F2N¥dzA F NI | ;
LINET 61 2 LRRIFIYAS KFaol LINJ& 2L8NF 02

> > > >
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BLOKOWANI E DOSTRNPU DNEXY BANKINGR PRZEZ KLIENTA

Ze

wzglfid-w beampiUd d akdie@ovwwomva b luok owani e sedviss Intérmeu  d o

Banking poprzez:

1.

2.

wysgdanie wiachamoSmer SSIBS Bankongue®cibankué
Bl#identyfikator , gdzie Bl i to Blokada ldentyfikatora; identyfikator to login do serwisu
I nternet Banking. Program zweryfikuje, czy |
z numerem telefonu (w Internet Bankingu, SMS Bankingu, danych osobowych).
W przypadku i sithzaniNec edymos tpiopyvojde s tjeatmpovkiednva ny i
komunikat do Klienta.
Bl#identyfikator #PESEL gdzie Bl i to Blokada Identyfikatora; identyfikator to login do
serwisu Internet Banking. SMS bl okuj e dostnp z dowolnego tel
Uwaga!Dzi agani e bl okowania jest rzieezz &Il @ @me ao di sg
SMS Bankingi ustawi onej uproszczonej skgadni zap

uUOyci eUSTAMEENIA - KANAGY DOSTNPRBRZ!I DZENI Aa daje moUl i

bl okowani a dosthpu do rdovi ircke-jw imrfoezna ¢t ht e rnme tt
wrozdzialeBe z pi ec z)e EGst wo

3. wykorzystanie Bankofonu. Po wykonaniu pogNczenia
- GGeWNE MENB. BLOKOWANI E KANAGEW DOSTNPU2. BIGOKAEDANNMTERNET
BANKINGU- podani e identyfikatora operatoriapca pot wi
dostninpna dla wszystkich klient-w banku (takUe
Bankofon);
GG&¢ WNE MENL BANKOFON- 8.BLOKADA KANAGU DBOABNPWADA DOSTNPU
DO INTERNET BANKINGU - podani e identyfikatora operator a
zablokowania i opcj a dostfipna dla os-b posiadaj Ncych
(wincej na temat moUl i woMaokofoni ko klewammi a w instr
4. wykorzystani e ugd gaktyvacia Ts§lugs ernmaisst ipuj e w | nterne
w Banku, za pomocN kanagu moUna zabl okowal dost |
wpunkcieAkt ywacja usgugi Teleserwis

ZablokowanN usgugii moUe odblokowal :

1. operator w banku;

2. klient:
-zabl ok opizemsiébieus ugn | ntepney B&yESTAWENAD Cj i
- KANAGY DOSTRNPU | WlienttnnoBrel 20dbl okowal sam przed
okna, uUywajAkgywupwyzSwciiegokpuony zabl okowanej usg.u
-posiadaj Ncy usgugn Bankofon. Odblokowanie d:
Gg - wne -mé.rBankofon - 8. Bl okada k ana ®dblokdveari¢ i p u
dosthpu do I nt @émmdte UBamloidmdu i dentyfikator

i zatwierdzil chhnli odbl okowania operatora.

instrukcja ulyonaowni k a
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KONFIGURACJA

W zwi Nzku z brakiem ws p\vacrosdftalla gystensutWinalowg XH rierjesty
zalecane korzystaniezusgug banku za poSrednictwem tego system

Do poprawnego dziagania niezbhnadmsag § gusrjtoNtgeeks ajg lulj Naryk
SSL, JavaScript oraz pliki cookies.

Zal ecane prteRredx Nndemet Explorer, Safari, Chrom, Operawwer sj ach na bi el
aktualizowanych. Ak t ual nN wer s jmdo Usrp.rva wrdypadidu pr z e g | Wicetox ki

w z a k dPantbc € O programie Firefox, wprzypadkupr ze gl Ndar ki Opera aktual
si B aut onVpraymadka samodzielnej aktualizacjipr z e g | Mad reddiywor zyi zakgad

Pomoc- Sprawd¥fpdoSinakt.ual i zacj i

Poprawne dziagani e systemu j est moUIiweApo’ praw
Konfiguracjn pokazano na przykgawemsja gl Wcrzzeexynl i Nedj asr zkei
wersje nie sN wspierane

W celu skonfigurowa ni a pr zwybierdAW akmiekzi menu gg§- wnedlar pojj eicani e
a nast @ppjainterngiowel];

x - Polaczenia Programy Zaawansowane
A W ZNa k ga e ? W,.a t]: Ogdlne Zabezpieczenia Prywatnosc Zawartosc
nal eUy o pﬂzydlsku ] T
[Zaawansowane]iu st awi | .
. Witryny Zaawansowane
-akceptowanie p
PN f | Lokalizaci
wyj Nt kiem tych, orEtzaas
. . lie WY NG
od i nnych firm
informacje OSObiSte; ¢ Blokowanie wyskakujgcych okienek
. [~ wiacz blokowanie wyskakujacych okienek Ustawienia
Zaawansowane ustawienia prywatnosci x
InFrivate
& Mozesz wybrac sposdb obshugi plikéw cookie. Wyla_cz paski narzedzi i rozszerzenia podczas uruchamiznia
:@> przegladania InPrivate
Pliki cookie
Pliki cookie tej samej fimmy Pliki cookie inmych fim
(®) Zaakceptyj () Zaakceptuj
() Zahlokyj (®) Zabloky
(2 Morituj () Monituj
[[] Zawsze zezwalaj na pliki cookie dotyczace sesji
Aruiy
0K Anulug Zastosuj

instrukcja ulyonaoSwni k a
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A W 2z ak §zbdeepecznial
dla strefy Internetn al e Oy
ustawi pozi om zabe
na [Srednio-wysoki] T tak, aby
obsduga sakvray pbty:
mo Ul i wa;

Opcje internetowe 7
Polaczenia Programy Zaawansowane
Ogdine Zabezpieczenia Prywatnosé Zawartosc

Wybierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen.

@ ’
v
Internet Lokalny intranet Zaufane witryny
< >
Internet
@ Ta strefa jest dia internetowych witryn N
internetowych, ktdrych nie umieszczono w

strefach witryn zaufanych i w strefach witryn z

Poziom zabezpieczen dla tej strefy
Dozwolone poziomy dla tej strefy: od sredniege do wysckiege
Srednio-wysoki
- Odpowiedni dia wiekszosd witryn internetowych
. - Przed pobraniem potencjalnie niebezpiecznej
zawartosd wyswietany jest monit
- Niepedpisane kontrolki ActiveX nie beda pobierane

Wigcz tryb chroniony {wymaga ponownege uruchomienia
programu Internet Explorer)

Poziom niestandardowy. .. Po: yslny

Resetuj wszystkie strefy do poziomu demysinego

A W zak aadwear]yopej
Autouzuprahebyiw
przycisk [Ustawieniala nast
wwy Swi et | o odzmaczy k
opc[Nazwy uUyt kow
w formularzach].

Ustawienia Autouzupetniania X

Autouzupekniznie wyswieta liste modliwych trafier
zgodnych z wezesniej wpisanymi lub odwiedzonymi
adresami.

Uzywanie Autouzupehiania dla

Pasek adresu

Historia przegladania

Ulubione

[zrédta

Uzyj ushugi Windows Search, aby uzyskad
trafniejsze wyniki

Sugerowanie adresdw URL
ormularze
[INazwy uzytkownikéw i haska w formularzach
Pytaj przed zapisywaniem haset

Zarzgdzaj hastami

Usun historie Autouzupelniania.. .

Ao

Opcje internetowe ? had
Polaczenia Programy Zaawansowane
Ogdine Zabezpieczenia Prywatnose Zawartosc
Certyfikaty

Uiywanie certyfikatdw do polaczen szyfrowanych i
g identyfikadji.

Wyczysc stan SSL Certyfikaty Wydawcy

Autouzupehianie

Funkcja Autouzupeknianie
przechowuje poprzednie wpisy ze
stron sied Web i sugeruje
dopasowania.

Kanaty informacyjne i obiekty Web Slice
Kanaty informacyine i obiekty Web Slice zapewniaia
? aktuglizowang zawartos¢ z witryn internetowych, kidra moze
Fi byé odczytana w programie Internet Explorer i w innych
programach.

Ustawienia

Ok Anuluj

instrukcj a
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Opgje internetowe ? X

Ogélne Zabezpieczenia Prywatnosé Zawartosé
Polaczenia Programy Zaawansowane

Ustawienia

ﬁ Zabezpieczenia ~
[ Blokwj nisbezpieczne obrazy z inng mieszana zawartosca
Mie zapisuj zaszyfrowanych stron na dysku
[[] Opréznij folder tymczasowych plikdw internetowych podez
A W Z a k g BidV\L‘arESOWhne] Osh’zega]: przed ni.ezgodnos'cia, adres.éw certyﬁkaté\.ov‘
- [[] Ostrzegaj przy zmianie trybu zabezpieczonego na niezabe

Zazn a.CZy | pal‘ametry: [N ie Ostrzegaj, jesli przesylanie oghoszer jest przekierowywan
- - Sprawdzaj podpisy dla pobieranych programdw
Zaplqu ZaSnyrOWanyCh Stron Sprawds, czy certyfikat serwera nie zostal cofiety™

na dysku], [S p r a ,V\Cﬂy-'F Sprawdi, czy certyfikat wydawcy nie zostal cofnigty
. [ vzyjsst 3.0

certyfikat serw [ Uty seyfrowania TS 1.1

i ™ i Uzyj szyfrowania TLS 1.2
cof nLiWWyy] szyfr & U sy v
TLS 1.2]. < >
*Zmiany zostang wprowadzone po ponownym uruchomieniu
komputera

Przywrdc ustawienia zaawansowane

Resetowanie ustawier programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do Resetuj...
stanu domyslnego.

Uzyj tylko wiedy, gdy przegladarka jest w stanie nie do ugytku.

Anuluj Zastosuj

Wszystkie zmiany naleUy Gaakaepa mwai k p Ee wasioSik i epr z
o

Uwagal )
W przypadku korzystania z przegl Ndar ®pera Tuppe.r a nal
Mechanizm ten powoduj e, Ue wys&bemaemkdajpkdnpiycazeNp o Sd

serwery Pr oxy firmy Opera Software ASA znajduj Nce sin

fagszywe al ar my o] pr-bie ni esemwisw rintemetwBanking o dos
i w konsekwencji bl okadn ddstkiipyum ddoo socebrswg usgui. sTearkwl es
Bankingni e nal eUy stosowal przegl Ndar ki Opera Mini, w

wbudowany na stage.

instrukcja uyonaol®ni k a
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LOGOWANIE DO SYSTEMU

Logowanie do systemu jest czynnoSci N, doizipliznaf  r
danego uUytkowni ka.

W cel u zal og csensisuingernet Bankingloal eUy wej Si stlinkonfi bar
Logowanie do systemu. Klient zostaniepr ze g§Nczony na stro serwisu In
Przed wprowadzeniem jakichkolwiek danych,nal e Oy wsp &wnille pogNczenie jes
czyli adres strohttps/zaazynazyi maodasku stanu przeg
symbo | zamkni Atej dyg-odkmawiSNwiaandicwzNbgtzpowanrneggo podNc
z bankiem. Po klikninciu nawySwinleol N ki dki szczeg- gow
o stronie i jej zabezpieczeniach.

na
n n

AutentycznoSi certyfikatu moUna sprawdzil, klikaj!l
informacjeOg: -takjadce )
W szczeg-l noSci nal eUy sprawdzil , czy certyfikat

logowania, przezk o go zost agoramy sctzaywi joenga Owg Uroyd (d 4XX-¥X, X X X X
Wygasa dnia XXXX-XX-XX - data jego oboNalNzOywaspap wadziski t akU
palca/Odcisk SHA1 ( ¢i Ng awmdlyw do daty z apMygasardeg) wideczmeo zy cj i
w zak®Paodlge Nd certyfikatu.

Wwa Un e

Sam symbol kg-dki nie gwarantuje autentyczr
sprawdzi | Odcaskutpal&IOdcisku SHAlw szczeg-Jgach certy

W przypadku, kiedy k t kioy wi ek z tycho waa & nkkiiemtdimjominien! o gowa i

S i dd serwisu Internet Banking.

Logowanie polega na wpisaniu numeru identyfikatora w polu Identyfikator,has §a dopeplt npu w
Has§o zatwi erdzeniu danych izheguj WfizlkuwjelaySki proady wis:
w Banku klient moUe miel dwuet ap o Siyeuwipro/lnigniel ogowani
Klienta ).

W celu zwinkszenia b e z2lp ServiswlrdefEsttBankingh ay e Wgnipa pi er ws
zal ogowaniu wybral obrazek bezpi mcstzoei€gEogowania pokt - r y
wprowadzeniu i zatwierdzeniu identyfikatora (opis w punkcieBe z pi ec z §.(Est wo

Dodatkowomo Umwa i sal numéeasklbi enzg pomocy wirrN walurcehjo nkilaa

sipo kil ikni I:I.uw itkeomy smoBnubi k npkeéchwycenia pr zez zgoSIl i w
oprogr amo wa nyloggerazynpauk wivk ® wadzanych za pomocN .standal
Aby uni e mprdWbzenieicty dany identyfikator klienta istnieje w banku,0 gr ani czono | i c
pr - b wpldestydikatora. Po trzech nachedwda mypc e opsrt-alj e zabl ok ow:

JeUel i na stronie | ogowani a zo~stanl<{ wykryte el emi
oprogramowanie, toserwisint er net Banking moUe wySwietl:i/l

18-400 Naxza Miajscowoi . Spokcjna OA tet. (11) 222 33 44, 22) 333 4455, fax. (33) 444 5566

Bank Spoldzielczy
w Naszej Miejscowosci

Uwaga - Twoja przegladarka nie jest bezpieczna!
Nie loguj sie i nie podawaj zadnych danycht
Skontaktuj sie natychmiast z bankiem!

instrukcja uyonaoldni k a
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Has §go

W zaleUnoSci odhas doeldgevdhia Bvaserwisie Internet Banking mo Ue by i

w wersji standardowej lub wersji maskowalnej. W standardowej wersjin a | e Uy nymerckighta )

i wszystkie znaki h a s § a d o/ sersji pnaskowalnej w pierwszym oknien al e Uy nyed a |

klienta, akce p t uprzitiskiem Dalej| i pr zecdoodg N pokra,gvo k t -klieyt ppdaje

tylko niekt - -re znakilosewsavygengrowarte przeg aystamo Zatwiergzanie

nast i praypiskiem Zaloguj]. Po kaddy m poprawnym zal ogtowanmwwarho U
powi adami 8MSNckl i ent samdemy 0 e waa | sposobie  logowania

i powiadomieniach SMS-em wybi er aj Nc odpowi eadkijea dstpaiehi® ceni a
- Bezpiecze@Estwo

Przy pierwszym logowaniu system prosioz mi_anf_h a s §ustalahegs przepBank na
hasgo wgas n eklientowi, atwagzorte wé kPruegg u gy :

Hasgo musi zawieral:

-co najmniej 8 znak: - w

-co najmniej jednN wielkN litern
-co najmnieijlijteedrniN ma g N

-co najmniej jednN cyfrn

- co najmniej jeden znak specjalny

Znaki niedozwolone to: ~ " {} <> ;"' ? <>

Aby zmi enpial eheaysvipa Scwwiesg@lr®@ harsditoni € wukwe hasgo i
operacij n pWykgnaj|i Zsnkii aenmi whykogmiOmra wni e 0 wUstamiknipa d c e
BezpieczeldEwmss o | agowani a

Wa Une

Trzykrotna pomygka w haSle spowoduje zabl
moUl i wa jest tyl ko w Banku.

Popoprawnym zal ogowani u
u

na @igr avmiyserwigejwane Pulpstend o kn o
ry eaRigriwhomymmpasku tytugu z

g - najduje sin

A nazwa Banku,

A nazwa zalogowanegou Uy t k osemvisuk a

A data i godzina ostatniego udanego/nieudanego logowania,

A obrazek z @§tafilkMnodmial na inny, wystaviemia aj Nc  z

- Bezpiecze&djwai e profiloWeubpobezzaolooSgoen'iou pr z
przekier owu jUstawenido opcj i

A przyciskprzekierowujacy do opcjiPomoc-pozwal aj Ncy isnksotrrzuyksctjail ozb s
w wersji elektronicznej,k t - ra zawi era niezbindne informacje uf
io ile bank takN pomoc udostnpni g klientowi

A przyciskprzekierocrkuajzlgthNinOSCiN wy mi any waluty,

A przyciskpr zekierowuj Ncy dol djamlycdhSzi pwegas ,a mu

o

A przycisk przekier owujRecjye sdtor oppdedptawi@ @Ez i enni k zdar z
czyli zapis wykonanych przez klienta operacji w serwisie Internet Banking. Wszystkie
operacje: zmiany, dodawania czy usuwania adresu e-mail, wy sy § ki  wwkonamNag - w
przelew-w wgNcznie z datN realizacji operacji,
0 przel ewi e do k ozsgzoyckya,, woydrweoljeamiiee zgody . Ws z

wykonywane w serwisie Internet Bankings N odzwi erci edl ane poprzez
wLogu zdarzeCE

A polecenie Wyloguij|.

W przypadku korzystania z ur z Nd z e ny, amartioo, btableth e g o (

podczas logowanias i i na stronn ser w sur dwynrg-ertnyBaymko il n a
pasku ( naapidanajestymz wa banku) wiodaAWeodsp caw ipeedjnniad/, Wer s j

instrukcja ulyonaol2ni k a
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kt -re dowolzmiie niZ@lunwersji korzystal mo Umaur zNdzeni u mobil nyr
Wersja mobilna jest wygodniejsza.

Silne uwierzytelnienie Klienta
Silne uwierzytelnienie Klienta, to inaczej uwierzytelnienie dwus k g a d n,i klotwer e ma podn.

stopi e® weryfiKienmji toUsamoSci

Logowanie do systemu bankowoSci el ektronicznej

A. Silne uwierzytelnienie jest wymaganepr z y

internetowej

|l ogowaniu do systemu bank

Zmianyu z al e UsnN omde posi adanego sposobu autoryzacj.i

A Autoryzacjaihas a SMS

Logowanie jest dwuetapowe:
-nal eUy logipi shéas go;

Hasgo pegne: Hasgo maskowal ne:
& ' &J‘-'
2015-08-09 11:24 2019.09.09 10:43
Identyfikator: Identyfikator
. | @ o0 ° o|
Hasto: - . ,
Zaloguj
-wdrugim etapie naleUy podal hasgoy®tabhBaRe w
ol
2019-06-06 08:52
{asto SMS
A Dodatkowy kod uwierzytelnienia do autoryzacji SMS przy logowaniu (j ak ustal il ko
uwi erzytelnienia opisano w dalszej cznSci i nstr
Logowanie jest dwuetapowe:
-nal eUy wpisal Il ogin i hasgo;
Hasg§go pegne: Hasg§go maskowal ne:
) il
HHS-08-09 11:24 2019-09-09 10:48
Identyfikator: Identyfikator
Hasto: | @ L N ° .‘
Hasto:
Zaloguj
-wdrugim et apddcainawoezlySni ej zdefiniowany kod u

otrzymane w wiadomkSabk SNRI

instrukcja uyonaol®ni k a



BankSp-§gdzielczy w Raci NOu Internet owa Obsgjuga Ra

A Autoryzacja mobilna

W przypadku gdy KIlient posiada Aplikacjn mobil nN
jako autoryzac]j hie logoManial do Nystemu tnteraek Banking po wpisaniu

identyfikatora R 5
i hasga, wySwi étolwi aslbmi kmineurmiukatyzacyjne zostago wy
Pozosta® na stronie i potwier.dFTCo p ®@rzancg aixkamj, wagpdgi kvac A p |
Mobilna Autoryzacjm al e Uy zatwierdzil bNdF¥ odrzucil transa
Logowanie jest dwuetapowe:
-nal eUy wpi sal l ogin i hasgo;
Hasgo pegne: Hasgo maskowal ne:
l! e 37 l e 1%
2015-08-05 11:24 2019-09-09 10:48
Identyfikator: . Identyfikator
Hasio: (@ (@ @] @ ol
Hasto: o -
==

-wdrugimet api e nal eUy zat wi er dzAplikaci habimeg:ni e autoryza

A Autoryzacja i Token Digipass 310 OneSpan

W trakcie |l ogowania do systemu bankowoSci intern
nal eJy w kol ej WYMK Xtokeniiwypaodldli 6 A SNRT

Identyfikator:

Hasto:

(] Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

instrukcja uyonaoldni k a
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Wynik z tokena: @

Kli kaj Nc w symbol znaku zapytania wySwi eWyhkana | es
ztokena( dokgadny opi s zn ajlakenjDgipassi 30 OmeSpan & instrukdéjac | i
uUyt kowni ka. pdf

Wiacz token przytrzymujac zielony przycisk OK.
Wprowadz PIN, a nastepnie zatwierdZ, naciskajac zielony przycisk OK.
Za pomoca przyciskéw ze strzatka wybierz z menu pozycje Login,
a nastepnie zatwierdzZ naciskajac zielony przycisk OK.

Wynik z tokena: @

A Uznanie wurzNdzenia zweryfikowanego FPp racaementDevi ce
silnego uwierzytelnienia (SCA)

Met oda Device Fingerprinting (zwana dal ej: DFP) b
smartfon, tablet, laptop itp.). Jest to technika wdro Uona w celu identyfikacj.i
uUyt kowni k-w | ub maszyn. Badane <cechy (identyfi|

przegl Ndarek |l ub wurzNdze (.

Weryfikacja urzNdzenia metodN DFP pozwalajN potw
|l ogowgag®Usikihi ent i wykonywad operacje pgatnicze. \
urzNdzenie zapiasfanré okee 6| 3 aeb®d méamjAko coS co p
wygNcznie uUytkownik (spegdnia kryterium SCA).
JeSli DFP dla urzNdaeewai aauhakatoo8cie, zal bo ni
warunki traktowania tego urzNdzenia jako AcoS co
zaufane jest elementem poprawiaj Ncym bezpiecze Es't
zwolnienia

z siinego uwierzytelni eni a przy | ogowaniu do bankowoSci el ek

Aby metoda DFP dziagaga poprawnie nie naleUy prac
in private poniewalU aut omatpyrczzengileNdaniwg dmki ef gra
ciasteczekihi st orifn, nie pozostawiajNc Slad-w po zako E
wustawieniach/ histp8iihpszegi Ndiarklii ki cookie pod

W oknie |l ogowani a doelseyksttreomui chzamekjo wodSjcawi si n kom

instrukcja uyonaoldni k a



BankSp-gdzielczy w Raci NOu Internetowa ObsgJjuga Ra

- 2019-11-18 14:42
Identyfikator:

Hasto:

[ Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Zaloguj

Zapisanie przegl Ndar ki i urzNdzeni a
| ogowaniteegsoi nurzzNdzenia bez stosowania metod sil
autoryzacja mobilna:

- 2019-11-18 14:42
Identyfikator:

Hasto:

(4 Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Dodanie tego urzadzenia jako zaufanego spowoduje, ze
bedziesz logowac sie szybciej, bez koniecznosci uzywania
dodatkowych metod autoryzagji (np. SMS).

[J Oswiadczam, ze jestem jedynym uzytkownikiem tego
urzadzenia i zgadzam sie, aby zostato ono dodane jako
urzadzenie zaufane na potrzeby silnego uwierzytelnienia
podczas logowania oraz akceptuje ponizszy regulamin.

— Regulamin prowadzenia rachunkéw dla oséb fizycznych
i matych firm

Dodanieur zNdzenia jako zaufane naleUy
autoryzacji jaki posi ada kIl ient, poj
kod

t o

w
d

o
od

pc
an

j
e

uwi erzytelnienia i hasgo:

2019-11-18 14:54

Kod uwierzytelnienia: |

Hasto SMS:

bankowo S USTAWIENIAGAK KAN @ BiYi oD B BNPU |
urzNdzenie zaufane:

j ako zauf an

zautoryzowal
awi sifA odpo\y

PRZjt @XVENI A i N

instrukcj a

u Gyronaoleni k a
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KANAtY DOSTEPU | URZADZENIA

Internet SMS Banking klient: 44
Internet SMS Banking
klient: 44
Urzadzenie zaufane ¥
Windows 10
EDGE18.17763
Dodano: 2019-11-18 14:55:36
B. Silne uwierzytelnienie NIE jest wymaganepr zy | ogowaniu do systemu

internetowej

bankowoSci i nt er matbhyweatak @k dboepporwiama lee Uy podal i dent
i h a sigtesnetdBankingu.

W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu

Uwaga! W trakcie | ogowani a do us §ti ghojeiDe BESnAPE w akmeylagdwania
w prawym dolnym rogulugipoj awi sii nazwa us

Logowanie

Identyfikator:

mojeld

Dodatkowy kod uwierzytelnienia do autoryzacji SMS
W przypadku gdy do autoryzacji SMS wymagany jest d
kaUdor dogowane ik aUda operacj a, kt-ra wymaga podani a h
kodem uwierzytelnienia

A Autoryzacja-has ga SMS

Kod uwierzytelniena nal eUy ustawi zgodnie z komuni kat ami

Internet Banking.

W trakcie logowania do serwisu Internet Banking, po wpi sani u i demyySwikeattloir a

sii komuni kat do :podania hasga SMS

instrukcja uByronaol@ni k a
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Bank Spoldzielezy Bank Spoéldzielezy
w Nasze) Miejscowoscl w Naszej Miejscowosci
OQ0OWs =] ”
- Logowanie S
) 2019-05-17 12:17
Identyfikator:
Identyfikator:
Hasto:
Hasto SMS:
Po wpisaniu hasga i poprawnym zalogowaniu sin
Us t a wiKed@wierzytelnienia d o hased KIMS powi nien zawieral
logowania do systemu i autoryzacji transakcji-gdy operacja bnaddari avymag
SMS, nal eUy poprzedzil je kodem wuwierzytelnie
Zdig A BNRiodaj emy otrzymane hasgdo SMS ®apigryzuj Nc
Kod uwierzytelnienia do haset SMS
Wprowadz i zapamigtaj swéj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawaé wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagata podania hasta SMS, poprzedz je kodem uwierzytelnienia.
rowadz 4-cyfrowy kod
owtorz 4-cyf kod
Kod uy a do haset SMS
Wprowadz i zapamietaj swoj 4-cyfrowy kod uwierzytelnienia, ktory bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagata podania hasta SMS, poprzedz je kodem uwierzytelnienia.
rowadz 4-cyf kod
owtorz 4-cyf kod
Hasto SMS:
W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu po
wpi saniu identyfikatora i okna sdg awprowvadzehia rkade wy

uwierzytelnieniao r a z a 8MSs §

instrukcja uyonaol®ni k a
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Bank Spoldzielczy
w Naszej MiejscowosSci

Kod uwierzytelnienia:

Hasto SMS:

Zainstaluj w telefonie aplikacje mobilna Nasz Bank i
korzystaj z autoryzacji mobilnej zamiast SMS-6w.

Wprowadzenie k odu uwi er zyt el S\MSE nb radvyrdaganehva ckeiej autoryzacji
operaciji (opis w punkcie instrukcji Przelewy jednorazowe)

Kod uwierzytelniania moUnaA Bezphnetz evEotpreg i ( dsitsa w

USTAWIENIA)

W przypadku korzystani a przez KIl'i ent a z haseg

i logowania do systemu bankowoSci e | ve deugim cetapieclagoweania, poj awi  si i

informacja zachnficajNca do korlnkpt aekiaerzo wAp INick/a cd
pobrania.

likacjq mobilng Nasz Bank i

acji mobilnej zamiast SMS-Gw.

Kliknieciewp o wy Jiskd yLJ A 1 F O2t Y 2 épdwbdyfjédrzdkieréwhnie dolpoprania
Aplikacji. Taka sama informacjap oj awi si i takUe w momencie autory:

Kod uwierzytelnienia: Hasto SMS:

17 Zainstaluj w telefonie aplikacje mobilna Nasz Bank i korzystaj z autoryzacji mobilnej zamiast SMS-6w.

Wy gNczenie ogranicze@® wynikajNcych z dyrektyw)

W serwisiel nt er net Banking przy wgNczonych ograniczen,]

dostinp do niekt-rych danych moUe zost al zabl okowa
Loguj Nc sienmet Bamkingu bez silnego uwierzytelnienia ogr ani czone zost
ni ekt . r e afnkkrokwopSec idost Aip do historidi rachunku star
zdefiniowanych, dostnp do bazy kontrahent -w, rejestru zd

Aby wygNczyl ograniczenia nal elSk2 &0 Qoismczedis zy m ok ni

WiyrgCZzenie ograniczen Cii:l";t?}_"."hl

Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektorych funkcjonalnoéci zostat ograniczony.
Jedli choesz wylaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrdcone po wylogowaniu.

Wkonsekwencjipoj awi sin kolejny komunikat do autoryzac,]
Bankingu r-Uni N sin w zaleUnoSci od sposobu autor

instrukcja uyonaol®ni k a
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1 Autoryzacja - Has§ 8MS:

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektérych funkcjonalnosci zostat ograniczony.

Jesli chcesz wylgczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrécone po wylogowaniu.

Hasto SMS:

Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektorych funkcjonalnosci zostat ograniczony.
Jesli chcesz wytgczyc ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostana przywr6cone po wylogowaniu.

Hasto SMS:

1> Zainstaluj w telefonie aplikacje mobilna Nasz Bank i korzystaj z autoryzacji mobilnej zamiast SMS-ow.

Kod uwierzytelnienia:

Has§go do autoryzacji wygdNczenia ograni

w przypadku logowania.

1 Autoryzacja mobilna:

cze@® dostip

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektérych funkgjonalnoéci zostat ograniczony.

Jesli cheesz wylaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie

Ograniczenia zostang przywrocone po wylogowaniu.

Powiadomienie autoryzacyjne zostato wystane na urzadzenie mobilne.
Pozostari na tej stronie i potwierdZ operacje w aplikacji mobilnej.

Nal eOy zalogowal sin do Aplikaciji
tAp

dos u.

1 Token Digipass 310 OneSpan

instrukcj a

mobil nej i

u Gyronac2@ni k a
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Wytaczenie ograniczen dostepu

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektorych funkcjonalnosci zostat ograniczony.
Jesli cheesz wytaczyc ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostana przywrécone po wylogowaniu.

Wybierz z menu tokena pozycje Pyt/Odp e
Woprowadi w tokenie kod: 37550638

Wynik z tokena: Anuluj

Pod Hiﬁko,nkNAznakuh zgpytani a znajduijtokensi i podpowied
20nO0l Uz21SY LINJ euNJ éYdzenOo I ASt2ye LINI eOAal h
2 NP GFRT tLbX I yIFaGtLAS TFTIigASNRT I yIOA&]l
Yl LI2Y20N LINJeodoAralss | SetaGitNdGkonRLIWe@oASNI 1T Y
' yFaldtLyAS TFTG6ASNRT yIOAallIa2nO 1T ASt2ye LINJ
Dokgadny opi s znajTobkenRigipass 30 @neSpang instrukkja j i

uOytkowni ka. pdf

instrukcja uByonac2dni k a
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Wylogowanie
Po zako@E zonej pracy nal ey fpamisiBtFalieymga paydisk gowa n i
I:Iznaj dajwepr awym g-,r mpyom urUoygecu u k't - r énfpomacjay Swi et |

Sesja wygasta. Potgczenie z bankiem zostato zakoriczone.
Dziekujemy, ze wybrates nasz bank.

Zaloguj sie ponownie

Przycisk Zalogujé)\pt)nownie|u moUliwia natychmi astowyg pgzeansdgi s e
i pozwala na ponowne zalogowanie.

Aut omatyczne wyl ggeoleani e nast Npi

A ulOytkowni k przer wi e prachi na dguUszy czas
wsystemie). Po 5 minutach bezczynnoSci pot NSRRI dd Gae

A w przypadku zamkni fki dopaszcoekiansystemu pzezgwyNd ari nnego adr e
w przeg,) Ndarce

A gdy uUytkownik ponownie zalogujegsNdadki sysbemui
komputera,

A przy pr-bie odSwieUenia strony przez klienta.

Wznowienie pracy z systemem po wylogowaniu wymaga ponownego zalogowania.

Profile

Klientposi adaj Ncy wiele identyfikator-w do | ogowani a
jednego z nich, jako gg-wnego. W- wczas | ogowani e |
sin wygNcznie za pomocN tego identyfuillhWat ar atpdR o k » &
autoryzacjipr zy przegdgNczeniu na inny profil

Podczas |l ogowani a zapis i prezentowani e zaufanyc
i podrzndnych jestzmamino |l egz Bd z erita cz weDiER fai k o wa n ¢

element silnego uwierzytelnienia (SCA))

Aby przegNczyl profil po zalnaglogvhyne juSIis haipplatenied r of i |
Wylogu. Ot wor zy sin ramka z profil ami

Drugi

Podstawowy

Nastiwpbegaido kt-rego chce miel w danej chwili dos
wybPrzegNczanie profili odbywa sin obrnbie jednej
Wymuszona zmiana hasga powoduj e Wyéwietl\/dylogujb f or ma
niewidoczne sN natomiast inneplpramibeielOhakgadika
Po ustaleniu profilu gdg-wnego uUytkownik nie bnAdzi

identyfikatorem z al e Uny m.

instrukcja uyonao2@ni k a
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MENU GGDWNE SERWRULBIU

Me n u g Gerwisn leternet Banking, czylizak § a ®&igtu mo Ul i wi a pwfarmigthbBld ani e
informacji o wszystkich Twoich rachunkach prowadzol
z Banku. Okno Pulpitu odgrywa r o haivigatora.

Ekran Pulpitu podzielony jest na dwa obszary. Po lewej stronie w pioniez n aj d unjeen us igig - wn e
w postaci z a k § ai @aavkze jest widoczne. P e gfnu n kncgwii g a KwajUniE. zak §a dka doi
jednego rodzaju produktu, np. Ra ¢ h u n kokatvczy Kart. Aktywnajeakgadkdhdwi et |
innym  kolorem. W kaUde|j zmbPadwekonadzi agani a zwi Nz
z produktem danego rodzaju. Po wybraniu Z a k § a dokziwi menu pomdcnicze - podmenu.

Wy brana opcja z menu pomocniczego r-wnieU zostanie

B - -
Bank Spoldzielczy S 21D
Nieudane logowanie: 2 9
P , .
w Naszej Miejscowoscl OO
& Pulpit
e Rachunki
Rachunki w PLN 9 813,10 PLN 2020-06-03 rachunek
& Lokaty Lokaty w PLN 1843,31 PLN
przejdz do listy komunikatow
£ Kredyty Lokaty w EUR 700,00 EUR
& Karty Kredyty w PLN 0,00 PLN
) Operacje na najblizszy miesiac w PLN 104,00 PLN
a' Whioski
£ Waluty

A Kontrahenci
Biezace Lokaty Kredyty

8y U RACHUNKI BIEZACE OSOB PRYWATNYCH / - Informacje o rachunku ~

&9 Wiadomosci

Bankowos¢ dla & Przelew dowolny O Dotaduj telefon W Koszyk ptatnosci

» najmtodszych
, Informacje o rachunku
@ Swiadczenia
Whasciciel: Matek Daria
ul. Pocztowa 2/d 18-400 Nowe

Nazwa: RACHUNKI BIEZACE OSOB PRYWATNYCH
NRB:
Waluta: PLN

Okno pulpitu w zrzeszeniu SGB

Okno pulpitu w zrzeszeniu BPS

instrukcja uByonao28ni k a










































































































































































































































